[bookmark: _GoBack]BEZPEČNĚ NA INTERNETU
Vážení rodiče, opakovaně s vašimi dětmi řešíme problémy, které vznikají díky nevhodnému chování na sociálních sítích. 
Vzhledem k tomu, že ve škole je zakázáno používat mobilní telefony, tak toto nevhodné chování vzniká v době mimo školu a je tedy jen na vás, jak ho ovlivníte. 
Negativní důsledky pohybu dětí ve virtuálním světě se nám však bohužel promítají do školního prostředí.
MOŽNÁ JE PRO VÁS TĚŽKÉ UDRŽET POHYB VAŠICH DĚTÍ VE VIRTUÁLNÍM SVĚTĚ V PŘIMĚŘENÝCH MEZÍCH. MOŽNÁ UŽ JSTE ŘEŠILI NĚJAKOU SITUACI, KDY JSTE CÍTILI, ŽE VAŠE DÍTĚ JE DÍKY TOMU, CO SI PŘEČETLO NEBO VIDĚLO NA SOCIÁLNÍCH SÍTÍCH, HODNĚ ZMATENÉ, NEŠŤASTNÉ NEBO DOKONCE VYSTRAŠENÉ.
VY SAMI NÁM ŘÍKÁTE, ŽE UŽ SI ČASTO NEVÍTE RADY S TÍM, JAK DĚTI OD MOBILŮ, TABLETŮ A POČÍTAČŮ – OD HER, ZPRÁV A VIDEÍ -  „ODTÁHNOUT“. JAK JIM NASTAVOVAT HRANICE, JAK NA TO MÍT POŘÁD ENERGII. 
Na následujících řádcích se vám budeme snažit předat pomocné informace pro tyto typy situací a návody, jak se vypořádat s různorodými negativními důsledky virtuálního světa. 
Co jsou negativní důsledky – aneb s čím už jsme se ve škole setkali?
· VYHROCENÉ VZTAHY MEZI DĚTMI NA ZÁKLADĚ URÁŽEK, KOMENTÁŘŮ, NEDOBROVOLNĚ NATOČENÝCH A SDÍLENÝCH FOTOGRAFIÍ ČI VIDEÍ
· POSÍLÁNÍ A PŘIJÍMÁNÍ PŘÍKAZŮ MEZI DĚTMI  PROSTŘEDNICTVÍM SOCIÁLNÍCH SÍTÍ
· PORUCHY SPÁNKU Z TOHO, CO NA INTERNETU VIDÍ NEBO ČTOU
· NEOPODSTATNĚNÝ STRACH Z TOHO, CO NA INTERNETU VIDÍ NEBO ČTOU
· DISKUSE MEZI DĚTMI O TOM, JESTLI TO, CO VIDĚLI, JE MOŽNÉ NEBO NAHRANÉ – NEPOROZUMĚNÍ KAŽDODENNÍ REALITĚ, STRACH, NEREÁLNÉ PŘEDSTAVY O REÁLNÉM ŽIVOTĚ
· VELKÝ NEKLID A NESOUSTŘEDĚNOST, KTERÉ SE PROJEVÍ NA ZHORŠENÍ VÝKONU VE ŠKOLE, NA ZVÝŠENÉ PSYCHICKÉ LABILITĚ 
· ZHORŠENÁ SCHOPNOST KOMUNIKOVAT CELÝMI VĚTAMI
· ZHORŠENÁ SCHOPNOST SOUSTŘEDIT SE DÉLE NEŽ PÁR MINUT, TÍM PÁDEM ZHORŠENÁ SCHOPNOST SE UČIT, SLEDOVAT VYUČOVÁNÍ
· A SPOUSTA DALŠÍCH PROJEVŮ V CHOVÁNÍ … (NAPŘ. ÚTOČNOST, SNAHA ZAUJMOUT ZA KAŽDOU CENU…) 
· ABSOLUTNÍ ZMATEK Z TOHO, CO NEDOKÁŽÍ POCHOPIT, CO ABSOLUTNĚ NENÍ VHODNÉ PRO JEJICH VĚK.
· VZNIKÁ SPOUSTA NEBEZPEČNÝCH SITUACÍ, KTERÉ NENÍ VHODNÉ PODCEŇOVAT. JEDNÍM Z NICH JE NECHAT SVÉ DÍTĚ NATÁČET VIDEA A UVEŘEJŇOVAT JE!!!


PŘIPRAVILI JSME PRO VÁS PÁR UŽITEČNÝCH RAD A ODKAZŮ, KDE SE O TÉTO PROBLEMATICE MŮŽETE DOZVĚDĚT VÍCE. 
www.internetembezpecne.cz 
TADY NAJDETE VELMI KONKRÉTNÍ DOPORUČENÍ PRO ŘEŠENÍ VÝŠE ZMÍNĚNÝCH SITUACÍ – MŮŽETE JE ŘEŠIT KROK PO KROKU. 
Ze všech našich zkušeností i z preventivních programů, které dětem k této problematice každý školní rok zajišťujeme, vám předáváme následující pravidla bezpečného internetu – pro děti i pro rodiče. 


PRAVIDLA BEZPEČNÉHO INTERNETU PRO DĚTI 
1) Nikdy nesděluj adresu svého bydliště, telefonní číslo domů nebo adresu školy, kam chodíš, jména a adresy rodičů a rodinných příslušníků i jejich telefonní čísla do práce, někomu, s kým jsi se seznámil/a prostřednictvím internetu, jestliže Ti to rodiče (nebo lidé, kteří se o Tebe starají) přímo nedovolí.
2) Pokud se neporadíš s rodiči, neposílej nikomu po internetu fotografii, číslo kreditní karty nebo podrobnosti o bankovním účtu a vůbec žádné osobní údaje.
3) Nikdy nikomu, ani nejlepšímu příteli, neprozraď heslo nebo přihlašovací jméno své internetové stránky nebo počítače.
4) Nikdy si bez svolení rodičů nedomlouvej osobní schůzku s někým, s kým jsi se seznámil/a prostřednictvím internetu. Doma musí bezpodmínečně vědět, kam jdeš a proč. I když Ti rodiče (nebo lidé, kteří se o Tebe starají) dovolí se s takovým člověkem sejít, nechoď na schůzku sám/sama a sejděte se na bezpečném veřejném místě.
5) Nikdy nepokračuj v chatování, když se Ti bude zdát, že se tam probírají věci, které Tě budou přivádět do rozpaků nebo Tě vyděsí. Vždy o takovém zážitku řekni rodičům (nebo lidem, kteří se o Tebe starají).
6) Nikdy neodpovídej na zlé, urážlivé, nevkusné nebo hrubé e-maily. Není Tvoje vina, že jsi tyto zprávy dostal/a. Když se Ti to stane, oznam to rodičům.
7) Nikdy neotvírej soubory přiložené k elektronickým zprávám (e-mailům), pokud přijdou od lidí nebo z míst, které neznáš. Mohou obsahovat viry nebo jiné programy, které by mohly zničit důležité informace a významně poškodit software počítače.
8) Vždy řekni rodičům (nebo lidem, kteří se o Tebe starají) o všech případech nepříjemných, vulgárních výrazů na internetu, totéž platí pro obrázky s vulgární tematikou.
9) Vždy buď sám/sama sebou a nezkoušej si hrát na někoho, kým nejsi (na staršího, na osobu jiného pohlaví apod.).
10) Vždy pamatuj na následující pravidlo a chovej se podle něho: jestliže některá webová stránka bude obsahovat upozornění, že je určena jen pro dospělé nebo jen pro lidi od určitého věku, musí se to respektovat a ti, kteří nevyhovují kritériím, nemají takovou stránku otevírat.
11) Domluv se s rodiči na pravidlech používání internetu a poctivě je dodržuj. Především se domluv, kdy můžeš internet používat a jak dlouho.
12) Provždy si zapamatuj další pravidlo: když Ti někdo na internetu bude nabízet něco, co zní tak lákavě, že se to nepodobá pravdě, nevěř mu – není to pravda.
13) Jestliže na internetu najdeš něco, o čem jsi přesvědčen, že je to nelegální (nepovolené zákonem, neobvyklé, vyvolává to v tobě strach…), oznam to rodičům.

PRAVIDLA BEZPEČNÉHO INTERNETU PRO RODIČE
1) Nechte se dítětem poučit o službách, které používá, a ujistěte se o jejich obsahu. Tím zlepšete svou znalost internetu.
2) Nikdy svému dítěti nedovolte setkání o samotě s někým, s kým se seznámil na internetu, bez Vaší přítomnosti. Pokud k setkání svolíte, své dítě doprovoďte.
3) Zajímejte se o internetové kamarády svých dětí stejně jako se zajímáte o jejich kamarády ve škole.
4) Základem při komunikaci rodiče s dítětem je otevřenost. Při nepříjemných zkušenostech dítěte s děsivým obsahem nebo nepříjemným člověkem není řešením trestat dítě nebo mu dokonce bránit používat internet, ale poradit mu, jak se v budoucnu nepříjemným zkušenostem vyhnout. Jak se rodič při podobné situaci zachová, určuje, zda se mu dítě svěří i v budoucnu.
5) Na místo s nevhodným obsahem se může dítě dostat zcela náhodou. Pro tyto případy neexistuje stoprocentní ochrana a vyplatí se spíše vychovávat dítě tak, aby si podobné skutečnosti interpretovalo způsobem odpovídajícím jeho věku, protože s dítětem nemůžete trávit všechen volný čas.
6) Riziko vstupu na stránku s nevhodným obsahem lze snížit jednak prostřednictvím možností zabudovaných přímo do internetového prohlížeče, jednak prostřednictvím speciálních programů obsahujících nepřetržitě aktualizovaný seznam stránek pro děti nevhodných. Tyto programy bývají k dispozici zdarma.
Zde jsou tipy kontroly: 
Aplikace ESET Parental Control
Svou aplikaci pro rodiče vyvinula třeba společnost ESET, která je světovým lídrem v oblasti IT bezpečnosti. Aplikace je určena pro všechna zařízení s operačním systémem Android a rodičům může pomoci třeba s blokováním nevhodného obsahu v jednotlivých aplikacích. Kromě toho umožňuje rodičům omezit čas strávený v aplikacích, blokovat stránky, které jsou v databázi ESET označeny jako nevhodné, určit přesnou polohu dítěte nebo zasílat rodičovské zprávy – SMS, u kterých dítě musí potvrdit příjem, jinak nemůže telefon dále používat.
Aplikace Norton Family
Výborným nástrojem pro rodiče, kteří chtějí mít věci pod kontrolou, je aplikace Norton Family. Ta je k dispozici pro počítače i mobilní zařízení s operačními systémy Windows, Android a iOS. Po nainstalování aplikace je důležité přiřadit k vašemu účtu účty vašich dětí. Poté již dokáže zobrazit přesnou polohu dítěte, zablokovat webové stránky, které označíte jako nežádoucí, upozornit na kritická klíčová slova (ta opět zadáte vy sami) a zobrazit hledané výrazy i videa přehrávaná na Youtube.
Aplikace Kidslox
Pro všechna mobilní zařízení s operačními systémy Android a iOS je určena také aplikace Kidslox. S její pomocí můžete zablokovat otevírání určitých aplikací (např. Youtube, Instagram), nastavit denní limit pro používání zařízení, zadat klíčová slova a další filtry nevhodných webových stránek nebo kompletně zamknout celé mobilní zařízení.
Google Family Link 
Je aplikace pro rodičovskou kontrolu, která vám pomáhá zajistit rodině bezpečnější pobyt na internetu. Uvědomujeme si, že každá rodina má k technologiím jiný vztah, a proto jsme vyvinuli nástroje jako Family Link, které jsou dostatečně flexibilní, umožňují vám vybrat pro rodinu tu správnou rovnováhu a dětem pomáhají osvojit si zdravé digitální návyky. S intuitivní službou Family Link můžete zjistit, jak vaše dítě tráví čas na zařízení, zobrazit si jeho polohu, nastavit ochranu soukromí a nejen to.
To jsou jen některé z mnoha aplikací, které na internetu naleznete. Stačí zapátrat ve svém obchodu s aplikacemi a určitě najdete i další. Jisté je, že nikdy nedokážete zabránit všemu. I tak ale tyto aplikace mohou být velmi přínosné (ačkoliv děti možná tak úplně souhlasit nebudou).
V každém případě pamatujte na to, že jste to vy, kdo musí dětem vysvětlit, jak internet správně používat, které stránky jsou vhodné, a které naopak ne. Učte své děti, aby na sociálních sítích nesdělovaly žádné důvěrné informace nebo neposílaly fotografie cizím lidem. Možná poté ani nebudete mít důvod některou z aplikací využít
7) Uvažujte o společné e-mailové schránce se svými dětmi.
8) Dávejte si pozor na soubory, které dítě z internetu stahuje a ukládá je na disk.
9) Sledujte, kolik času dítě u počítače stráví. Nepohybuje se ve světě virtuálních her častěji než na hřišti? Nepohybuje se víc na chatu a nekomunikuje s anonymními osobami (skrytými za chatovými přezdívkami) častěji než se svými kamarády Nepozorujete u něj projevy připomínající závislost na chatování či počítačových hrách? Nedovolte, aby virtuální realita dítě příliš pohltila!
10) O radu při výchově dětí ke správnému užívání internetu můžete požádat pedagoga, psychologa či pracovníky internetových firem.

